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1. Назначение

1.1. Настоящий документ определяет политику ООО «Сотрудник» (далее – Компания) в отношении обработки персональных данных (далее – ПДн).

1.2. Настоящая Политика разработана в соответствии с п. 2 ст. 18.1 Федерального закона РФ «О персональных данных» No152-ФЗ от 27 июля 2006 года и действует в отношении всех персональных данных, обрабатываемых в Компании.

1.3. Целью настоящей Политики является защита интересов Компании, ее клиентов, партнеров и работников, а также выполнение законодательства Российской Федерации о персональных данных.

1.4. Политика распространяется на Данные полученные как до, так и после подписания настоящей Политики.

2. Общие положения

2.1. Действие настоящего документа распространяется на все процессы Компании, в рамках которых осуществляется обработка персональных данных субъектов ПДн всех категорий, а также на подразделения, принимающие участие в указанных процессах.

2.2. Основные положения документа могут быть распространены также на подразделения других организаций и учреждений, осуществляющие взаимодействие с Компанией в качестве поставщиков и потребителей (пользователей) информации.

2.3. Правовой основой настоящего документа является Федеральный закон No152-ФЗ «О персональных данных» от 27 июля 2006 года.

3. Принципы обработки Пдн
3.1. Обработка персональных данных в Компании осуществляется на основе следующих принципов:
- обработка персональных данных осуществляется на законной и справедливой основе;

- обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных;

- не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместных между собой;

- обработке подлежат только те персональные данные, которые отвечают целям их обработки;
- содержание и объем обрабатываемых персональных данных соответствуют заявленным целям обработки. Обрабатываемые персональные данные не являются избыточными по отношению к заявленным целям обработки;

- при обработке персональных данных обеспечивается точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к заявленным целям их обработки;
- хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению, либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

4. Условия обработки персональных данных

4.1 Обработка персональных данных осуществляется с соблюдением принципов и правил, установленных Федеральным законом «О персональных данных». Обработка персональных данных допускается в следующих случаях:

- обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку его персональных данных;

- обработка персональных данных необходима для достижения целей, предусмотренных международным договором Российской Федерации или законом, для осуществления и выполнения возложенных законодательством Российской Федерации на оператора функций, полномочий и обязанностей;

- обработка персональных данных осуществляется в связи с участием лица в конституционном, гражданском, административном, уголовном судопроизводстве, судопроизводстве в арбитражных судах;
- обработка персональных данных необходима для исполнения судебного акта, акта другого органа или должностного лица, подлежащих исполнению в соответствии с законодательством Российской Федерации об исполнительном производстве (далее - исполнение судебного акта); 

- обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем, по которому является субъект персональных данных, а также для заключения договора по инициативе субъекта персональных данных или договора, по которому субъект персональных данных будет являться выгодоприобретателем или поручителем;

- обработка персональных данных необходима для защиты жизни, здоровья или иных жизненно важных интересов субъекта персональных данных, если получение согласия субъекта персональных данных невозможно;

- обработка персональных данных необходима для осуществления прав и законных интересов оператора или третьих лиц, либо для достижения общественно значимых целей при условии, что при этом не нарушаются права и свободы субъекта персональных данных;

- обработка персональных данных осуществляется в статистических или иных исследовательских целях, при условии обязательного обезличивания персональных данных. Исключение составляет обработка персональных данных в целях продвижения товаров, работ, услуг на рынке путем осуществления прямых контактов с потенциальным потребителем с помощью средств связи;
- осуществляется обработка персональных данных, подлежащих опубликованию или обязательному раскрытию в соответствии с федеральным законом.

4.2. В случае необходимости Компания может включить персональные данные субъектов в общедоступные источники персональных данных, при этом Компания берет письменное согласие субъекта на обработку его персональных данных c четким перечнем таких персональных  данных.

4.3. Компания не осуществляет обработку специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни. При этом Компания вправе осуществлять обработку иных специальных категорий персональных данных, при этом Компания обязуется брать письменное согласие субъекта на обработку его персональных данных.
4.4. согласияСведения, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность (биометрические персональные данные) и которые используются оператором для установления личности субъекта персональных данных, могут обрабатываться только при наличии  в письменной форме субъекта персональных данных.
4.5. Компания не осуществляет трансграничную передачу персональных данных.
4.6. Согласие на обработку персональных данных, разрешенных субъектом персональных данных для распространения, оформляется отдельно от иных согласий субъекта персональных данных на обработку его персональных данных. 
4.7. Принятие на основании исключительно автоматизированной обработки персональных данных решений, порождающих юридические последствия в отношении субъекта персональных данных или иным образом затрагивающих его права и законные интересы, не осуществляется.
4.8. Компания вправе поручить обработку персональных данных другому лицу с согласия субъекта персональных данных, если иное не предусмотрено федеральным законом, на основании заключаемого с этим лицом договора (далее – поручение оператора). При этом Компания в договоре обязует лицо, осуществляющее обработку персональных данных по поручению Компании, соблюдать принципы и правила обработки персональных данных, предусмотренные настоящим документом и Федеральным законом №152-ФЗ «О персональных данных». В поручении оператора должны быть определены перечень действий (операций) с персональными данными, которые будут совершаться лицом, осуществляющим обработку персональных данных, и цели обработки, должна быть установлена обязанность такого лица соблюдать конфиденциальность персональных данных и обеспечивать безопасность персональных данных при их обработке, а также должны быть указаны требования к защите обрабатываемых персональных данных в соответствии с Федеральным законом №152-ФЗ «О персональных данных».
4.9. В случае если Компания поручает обработку персональных данных другому лицу, ответственность перед субъектом персональных данных за действия указанного лица несет Компания. Лицо, осуществляющее обработку персональных данных по поручению Компании, несет ответственность перед Компанией.
4.10. Компания обязуется и обязует иные лица, получившие доступ к персональным данным, не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.

5. Информация субъекта персональных данных - Пользователя, которую может получать и обрабатывать Компания 

5.1. В соответствии с настоящей Политикой к информации о субъекте персональных данных – Пользователе (Пользователь это физическое лицо, пользователь сети Интернет, использующий Сервисы Компании в собственных целях, а также иное физическое лицо, в интересах которого действует этот пользователь), Сервисов Компании относятся: 

5.1.1. Информация, которую Пользователь предоставляет о себе самостоятельно или через третье лицо: при заключении абонентского договора; при регистрации в любом из Сервисов Компании; в процессе использования Сервисов Компании; при коммуникации с Компанией; при использовании сервисов (интерфейсов) третьих лиц, в том числе, в рамках протоколов OpenID и OAuth. Использование Пользователь данных определенных Сервисов Компании или их отдельной функциональности возможно только при условии предоставления необходимых данных. 

5.1.2. Стандартные данные, автоматически получаемые http-сервером при доступе субъекта персональных данных к Сервису Компании (ip-адрес хоста, адрес запрошенного ресурса, время, тип и информация о программе просмотра, пославшей запрос ресурса, вид операционной системы пользователя, адрес интернет-страницы, с которой был осуществлен переход на запрошенный ресурс, заголовок, содержащий идентификатор сессии для авторизованного пользователя); 

5.1.3. Информация, автоматически получаемая при доступе к Сервисам Компании и хранящаяся на стороне браузера, в том числе, но не ограничиваясь информацией, содержащейся в закладках (cookies) (далее – информация, хранящаяся на стороне браузера); 
5.1.4. Информация о геолокации, в случае реализации соответствующих технологий в Сервисе Компании и установлении соответствующих настроек субъекта персональных данных в браузере и/или при использовании мобильного приложения (программы для ЭВМ); 

5.2. За исключением случаев идентификации Пользователя по основаниям и в порядке, предусмотренным действующим законодательством РФ и применимыми соглашениями Компании с Пользователем Компания не проверяет достоверность персональной информации, предоставляемой Пользователем. Однако Компания исходит из того, что Пользователь предоставляет достоверную и достаточную персональную информацию и поддерживает эту информацию в актуальном состоянии. 

5.3. Вся собранная, хранящаяся и обработанная Компанией информация о Пользователь считается информацией ограниченного доступа, если иное не установлено законодательством Российской Федерации или настоящей Политикой.

6. Условия обращения к Сервисам Компании 

6.1. Компания исходит из того, что Пользователь, инициирующий обращение к Сервисам Компании:
6.1.1. Сознательно использует Сервисы Компании от своего имени и достоверно указывает информацию о себе в объеме и в случаях, когда это требуется при регистрации, доступе и использовании Сервисов Компании; 

6.1.2. Сознательно определил и контролирует настройки используемого им программного обеспечения в соответствии со своими предпочтениями относительно защиты информации, хранящейся на стороне браузера, персональных данных, информации о собственном аппаратно-программном обеспечении и интернет-соединении; 

6.1.3. Имеет возможность ознакомиться с правилами и протоколами информационного обмена, закрепленными в открытых стандартах Интернета (rfc-editor.org); 

6.1.4. Ознакомился и имеет возможность в любой момент ознакомиться с действующими Условиями путем перехода по гипертекстовой ссылке, размещенной в Сервисе Компании, с условиями использования соответствующих сервисов Компании. 

6.1.5. Заполняя размещенную на Сервисе Компании регистрационную форму и предоставляя свои персональные данные Компании, пользователь подтверждает, что он принимает условия предоставления таких Сервисов, а также настоящую Политику и дает согласие на обработку своих персональных данных Компании  в соответствии с условиями предоставления таких Сервисов и настоящей Политикой. 

6.1.6. Предоставляя данные третьих лиц, необходимые для использования Сервиса Компании, Пользователь подтверждает получение им согласия этих лиц на обработку их персональных данных или наличие у Пользователя полномочий на выражение согласия от имени таких лиц. 

6.2. При регистрации и доступе к Сервисам Компании Пользователя запрещается указывать о себе недостоверную и/или неполную информацию. Пользователь самостоятельно несет риски наступления любых неблагоприятных последствий в случаях предоставления чужих и (или) недостоверных персональных данных. 

6.3. Согласие, предоставляемое Пользователем при использовании Сервисов Компании и сообщении своих персональных данных и (или) персональных данных третьих лиц Компании распространяется на любую обработку (любым способом), если это преследует цель обеспечения возможности использования Сервисов Компании согласно их назначению, в т.ч. для целей поддержания работоспособности Сервисов Компании, анализа информации об их использовании, осуществления действий направленных на подключение пользователя к услугам Компании, включая заключение от имени Компании договора о предоставлении услуг Компании, а также совершения Компанией иных действий, предусмотренных настоящей политикой. 

6.4. Компания не отвечает за то, что Пользователь действительно является тем лицом, от имени которого осуществлена регистрация и/или использование Сервиса Компании, и не несет ответственности за возможный ущерб, причиненный другим пользователям или иным лицам в случае, если Пользователь не является таким лицом. 

6.5. Если иное не установлено настоящей Политикой  Компания не принимает на себя никаких обязательств по проверке достоверности персональных данных, указанных Пользователем, и не несет ответственности в случае, если пользователь предоставит больший объем данных, чем это предусмотрено размещенной на Сервисе регистрационной формой и целями обработки персональных данных. Предоставляя персональные данные в объеме большем, чем это предусмотрено регистрационной формой и целями обработки персональных данных, пользователь выражает свое согласие на обработку таких персональных данных Компанией. 

6.6. Пользователь данных осознает и подтверждает, что при регистрации и/или использовании Сервисов Компании с использованием аккаунтов Пользователь в социальных сетях Компания может получить больший объем персональных данных по сравнению с объемом, который предусмотрен размещенной на Сервисе Компании регистрационной формой, и что в этом случае на обработку таких данных Компанией дополнительное согласие пользователя не требуется. 

6.7. Предусматривается смешанная обработка персональных данных пользователей и иных лиц, персональные данные которых указаны при регистрации и использовании Сервиса Компании, то есть как обработка без использования средств автоматизации, так и автоматизированная обработка с передачей полученной информации с использованием сети Интернет. 

6.8. Настоящее согласие предоставляется на весь период использования Сервиса Компании согласно его назначению, а также 3 (трех) лет после прекращения такого использования, если иное не предусмотрено законодательством РФ. 

6.9. Пользователь осведомлен, что может отозвать согласие на обработку персональных данных, направив Оператору заявление в бумажной или в электронной форме, в том числе с использованием своего аккаунта (учетной записи) в Сервисе Компании с указанием в таком заявлении данных, предусмотренных Федеральным законом от 27.07.2006г.  № 152-ФЗ «О персональных данных». 

6.10. В случае получения отзыва согласия Пользователя на обработку персональных данных в бумажной форме Компания в целях идентификации Пользователя вправе запросить у такого лица дополнительные сведения, предоставленные Пользователем при регистрации в Сервисе, либо попросить такое лицо направить электронный запрос на отзыв согласия на обработку персональных данных через соответствующий аккаунт (учетную запись) субъекта персональных данных в Сервисе. В случае невыполнения обратившимся лицом таких дополнительных действий Компаня вправе отказать такому лицу в отзыве согласия на обработку персональных данных в целях защиты прав третьих лиц. В случае отзыва ранее выданного согласия на обработку персональных данных пользователем или третьими лицами, персональные данные которых были получены Компанией от пользователя, указанные субъекты не смогут воспользоваться Сервисом Компании и предоставляемыми с его помощью услугами и возможностями. 

6.11. Компания вправе продолжить обработку персональных данных пользователя после отзыва им своего согласия в случаях, предусмотренных законодательством РФ. При этом пользователь уведомлен, что продолжает нести установленную законодательством РФ ответственность в случае указания некорректных контактных данных, а также данных третьих лиц без получения соответствующих полномочий от них. 

7. Информация Субъектов персональных данных, Пользователей, которую может получать и обрабатывать Компания. 

7.1. В соответствии с настоящей Политикой к информации о Субъектов персональных данных, Пользователях Сервисов Компании относятся: 

7.1.1. Информация, которую Субъект персональных данных,  Пользователь предоставляет о себе самостоятельно или через третье лицо: - при регистрации в любом из Сервисов Компании, - в процессе использования Сервисов Компании, - при коммуникации с Компанией; - при использовании сервисов (интерфейсов) третьих лиц, в том числе, в рамках протоколов OpenID и OAuth Использование Субъектом персональных данных, Пользователем определенных Сервисов Компании или их отдельной функциональности возможно только при условии предоставления необходимых данных. 

7.1.2. Стандартные данные, автоматически получаемые http-сервером при доступе Субъекта персональных данных, Пользователя к Сервису Компании (ip-адрес хоста, адрес запрошенного ресурса, время, тип и информация о программе просмотра, пославшей запрос ресурса, вид операционной системы пользователя, адрес интернет-страницы, с которой был осуществлен переход на запрошенный ресурс, заголовок, содержащий идентификатор сессии для авторизованного пользователя); 

7.1.3. Информация, автоматически получаемая при доступе к Сервисам Компании и хранящаяся на стороне браузера, в том числе, но не ограничиваясь информацией, содержащейся в закладках (cookies) (далее – информация, хранящаяся на стороне браузера); 

7.1.4. Информация о геолокации, в случае реализации соответствующих технологий в Сервисе Компании и установлении соответствующих настроек  Пользователем в браузере и/или при использовании мобильного приложения (программы для ЭВМ); 

7.2. За исключением случаев идентификации Пользователей по основаниям и в порядке, предусмотренным действующим законодательством РФ и применимыми соглашениями Компании с Пользователем, Компания не проверяет достоверность персональной информации, предоставляемой Пользователем. Однако Компания исходит из того, что Пользователь предоставляет достоверную и достаточную персональную информацию и поддерживает эту информацию в актуальном состоянии.

8. Права субъекта персональных данных.

       8.1. В соответствии с №152-ФЗ «О персональных данных» субъект персональных данных имеет право:
8.1.1. Получить сведения касающиеся обработки ПДн оператором, а именно:

- подтверждение факта обработки персональных данных оператором;

- правовые основания и цели обработки персональных данных;

- цели и применяемые оператором способы обработки персональных данных;

- наименование и место нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании федерального закона;
- обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;
- сроки обработки персональных данных, в том числе сроки их хранения;

- порядок осуществления субъектом персональных данных прав, предусмотренных №152-ФЗ «О персональных данных»;

- информацию об осуществленной или предполагаемой трансграничной передаче данных;

- наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка поручена или будет поручена такому лицу;

- иные сведения, предусмотренные №152-ФЗ «О персональных данных» или другими федеральными законами.
8.1.2.  Потребовать от оператора уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.
8.1.3. Заявить возражение против принятия в отношении себя решений, порождающих юридические последствия на основе исключительно автоматизированной обработки персональных данных;

8.1.4. Отозвать согласие на обработку персональных данных в предусмотренных законом случаях.
8.2 Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами РФ.
9. Обязанности Компании

       9.1. В соответствии с требованиями Федерального закона № 152-ФЗ «О персональных данных» Компания обязана:

9.1.1. Предоставлять субъекту персональных данных по его запросу информацию, касающуюся обработки его персональных данных, либо на законных основаниях предоставить отказ.

9.1.2. По требованию субъекта персональных данных уточнять обрабатываемые персональные данные, блокировать или удалять, если персональных данных являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки.

9.1.3. Вести Журнал учета обращений субъектов персональных данных, в котором должны фиксироваться запросы субъектов персональных данных на получение персональных данных, а также факты предоставления персональных данных по этим запросам.

9.1.4. Уведомлять субъекта персональных данных об обработке персональных данных в том случае, если персональные данные были получены не от субъекта персональных данных. Исключение составляют следующие случаи:
- Субъект ПДн уведомлен об осуществлении обработки его ПДн соответствующим оператором;

- ПДн получены Компанией на основании федерального закона или в связи с исполнением

договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект ПДн;
- Обработка персональных данных, разрешенных субъектом персональных данных для распространения, осуществляется с соблюдением запретов и условий, предусмотренных №152-ФЗ «О персональных данных». В частности согласие на обработку персональных данных, разрешенных субъектом персональных данных для распространения, оформляется отдельно от иных согласий субъекта персональных данных на обработку его персональных данных. Компания обязана обеспечить субъекту персональных данных возможность определить перечень персональных данных по каждой категории персональных данных, указанной в согласии на обработку персональных данных, разрешенных субъектом персональных данных для распространения. Молчание или бездействие субъекта персональных данных ни при каких обстоятельствах не может считаться согласием на обработку персональных данных, разрешенных субъектом персональных данных для распространения;
- Компания осуществляет обработку ПД для статистических или иных исследовательских

целей, для осуществления профессиональной деятельности журналиста либо научной, литературной или иной творческой деятельности, если при этом не нарушаются права и законные  интересы субъекта ПДн;

- Предоставление субъекту ПД сведений, содержащихся в Уведомлении об обработке ПД,

нарушает права и законные интересы третьих лиц.

9.1.5. В случае достижения цели обработки персональных данных незамедлительно прекратить обработку персональных данных и уничтожить соответствующие персональные данные в срок, не превышающий тридцати дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между Компанией и субъектом персональных данных либо если Компания не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных №152-ФЗ «О персональных данных» или другими федеральными законами;
9.1.6. В случае отзыва субъектом персональных данных согласия на обработку своих персональных данных прекратить обработку персональных данных и уничтожить персональные данные в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено соглашением между Компанией и субъектом персональных данных. Об уничтожении персональных данных Компания обязана уведомить субъекта персональных данных;
9.1.7. В случае поступления требования субъекта о прекращении обработки персональных данных в целях продвижения товаров, работ, услуг на рынке немедленно прекратить обработку персональных данных.

10. Меры по обеспечению безопасности персональных данных при их обработке.

       10.1. При обработке персональных данных Компания принимает необходимые правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.

10.2. Обеспечение безопасности персональных данных достигается, в частности:

- определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных;

- применением организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;

- применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;

- оценкой эффективности принимаемых мер по обеспечению безопасности персональных

данных до ввода в эксплуатацию информационной системы персональных данных;

- учетом машинных носителей персональных данных;

- обнаружением фактов несанкционированного доступа к персональным данным и принятием мер, в том числе мер по обнаружению, предупреждению и ликвидации последствий компьютерных атак на информационные системы персональных данных и по реагированию на компьютерные инциденты в них;

- восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

- установлением правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных;

- контролем за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационных систем персональных данных.

11. Изменение политики

       11.1. Компания имеет право вносить изменения в настоящую Политику.
11.2. Новая редакция Политики вступает в силу с момента ее размещения на сайте Компании,

 если иное не предусмотрено новой редакцией Политики.
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